
 

 مبهم و مخفی سازی بدافزارهاهای  تکنیک

 

 

 

 بدافزار در ویندوز  مخفی سازی بررسی روش

 

 فرهاد کریم 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 بسمه تعال 

 مقدمه 

)تیم های   Red Teamدر دنیای امنیت کامپیوتر هر روز روشهای نوینی برای تولید بدافزار توسط  

ی با حملات  گرفته تا     APTمخرب(  ابداع و در عرصه های مختلف از شعله ور نمودن یک جنگ سایبر

 به سرقت بردن اطلاعات اشخاص و یا شاید یک کینه شخصی! 

 

قت در نحوه فعالیت این برنامه های مخرب به تیم های امنیت  شناخت روشهای تولید بدافزار و د

ی )  ( کمک می کند تا در شناسایی گونه های جدیدتر و تکنیک های به کار گرفته شده Blue Teamسایبر

توسط تولید کننده گان بد افزار آشنایی بیشبر پیدا کنند و بتوانند در خننی کردن این تهدیدات و یا اطلاع  

 خویر عمل نمایند.  رسایی سری    ع به

 

در این مقاله با توجه به اهمیت یر بدیل بحث امنیت در عرصه علوم کامپیوتر برآن شدیم تا شمارا با 

ی امنیت در تیم های ضد  روشهای تولید یک بدافزار مخرب آشنا نماییم.این مقاله ضمنا" برای متخصصی 

 ناخت آنها از تهدیدات را افزایش می دهد. بدافزار و آننر ویروس بسیار مفید می باشد. زیرا توانایی ش

 

بدافزار نوشته شده در این مقاله طی تست های صورت گرفته در چند آننر ویروس و سیستم آننر  

)جدید ترین آپدیت( غب  قابل شناسایی بوده است.توصیه ما این است برای تست این  10ویروس ویندوز 

ی مجازی استفاده نمایید تا از آسیب ا10بدافزار از محیط سندباکس)ویندوز حتمال در  (  و یا یک ماشی 

امان باشید.هرچند بخشی از کد که مربوط به تکثب  در شبکه می باشد از کد حذف شده است.ممکن  

 منجبر به مخاطرایر در سیستم شما یا شبکه ای که در آن فعالیت می نمایید شود.   c&cاست این بدافزار 

 

 

 با تشکر 

  



وع ماجرا   سری

 

قابل شناسایی توسط دستیایر به ر   Read Teamبرای یک متخصص امنیت    برای تولید بدافزار غب 
وسیی

آننر ویروس های مرسوم بسیار وسوسه کننده و فوق العاده است.پیش از این تیم های مخرب با استفاده 

سعی در مخفی   LoardPEو ابزار تزریق در پروسس ها مثل   Veil-Evasionاز ابزار هایی مثل متااسپلویت 

ی بدافزار خود می کر  دند که گاها در این مسب  با شکست مواجه می شدند.دلیل عمده این نگه داشیر

شکست هم این بود که تیم های تحقیق ضد بدافزار و آننر ویروس هم بیکار ننشسته اند و هر لحظه در  

م خود برای مقابله با بدافزارها می باشند.  ی  حال توسعه مکانب 

 

ل یک سیستم را   دیگر دلیل استفاده نکردن از متااسپلویت هم این بود  که ابزارهای متااسپلویت فقط کنبر

میسر می سازند.اما روش توسعه صفر تا صد ما این امکان را به ما میدهد که به هر تعداد سیستم آسیب 

سی داشته باشیم.و این مفهومی با نام   را برای مخاطب تداعی خواهد کرد.   BotNetپذیر دسبر

 

ل بدافزار مانند آنچه در شکل زیر مشاهده می کنید خواهد داشت: بدافزار انتهایی ما یک پنل    کنبر

 

 

م عملکرد ویندوز آشنا شوید.به عنوان مثال باید بدانید که مثلا  ی ی بدافزار ابتدا باید شما با مکانب 
برای نوشیر

صفحه کلید یک بازی چگونه عمل می کند.یک بازی را تصور کنید.وقنر کلیدهای جهت و یا هر کلید روی 

ده شده در بازی  را فشار میدهید بازی یک عمل خاص انجام می دهد.  حالا تصور کنید این کلید های فسری

keystrokes   ه شوند.این یعنی به جای ارسال به بازی از حافظه جمع آوری و داخل یک فایل متنی ذخب 

 بنویسیم!   keyloggerما توانسته ایم یک 



 

ده شد ه تا تمامی کلید های فسری ه توسط کاربر را برای ما به صورت مخفیانه و در پس زمینه ویندوز ذخب 

 نماید. 

 قبل از آغاز توسعه این بدافزار سوالایر هست که شما باید پاسخ دهید: 

 شما میخواهید چه نوع بدافزاری توسعه دهید؟ الف ( 

 ها؟   wormبدافزاری که خودش در شبکه توزی    ع شود ؟ مثل  (1

 یک تروجان؟  (2

بدافزاری که برخی از فعالیت هایی که شما دوست دارید را در سیستم قربایی به صورت اتوماتیک  (3

 انجام دهد ؟

 یک ابزار مخفی از راه دور که فرمانهای شمارا در سیستم قربایی اجرا کند ؟  (4

 

 ه و ارتباط با بدافزرا مدنظر دارید؟چه پرتکلی را برای توسعب( 

ی بدافزار مناسب می دانید ؟ج(   چه زبایی را برای توشیر

 

 انتخاب زبان توسعه بدافزار : 

 

در جدول زیر شما برخی از زبانهارا که برای توسعه بدافزار مناسب می باشند می بینید.دراین جدول به 

 معایب و مزایای هر یک اشاره شده است. 

ی  با توجه به  جدول زیر و اینکه قصد ما از تولید بدافزار پیمودن راههای سخت و طاقت فرسایی مثل نوشیر

 کنیم. توصیه می شود برای را انتخاب می  Python3و    ++C/Cبدافزار به زبان اسمبلی نیست.ما زبانهای 

 بدافزار از زبانهایی مثل رویر و پایتون استفاده نشود زیرا هم حجم بدافزار اف
ی ی می نوشیر زایش چشم گب 

باید.و هم اینکه برای اجرای آن نیاز به نصب مفسر این زبانها وجود خواهد داشت که در بیشبر مواقع  

قابل انجام است.   غب 



 

 

 

 

 



 به چه ابزاری نیاز داریم؟

C/C++ 

 ها : برای ذخب  داده هادر حافظه سیستم سمت قربایی  (1
 پوینبر

2) TCP Socket  سی معکوس)یعنی برقراری ارتباط از سمت سیستم قربایی    برای دسبر

 به سیستم ما که از آن طریق فرمان ما را بر روی سیستم قربایی اجرا نماید.( 

 دستکاری بافرها و هیپ جهت خواندن فایلهای با حجم بالا بر روی هارد دیسک  (3

Python3 

( به   botندین برای استفاده از چ  Multi thread ,multi portاستفاده از  (1 )قربایی

 صورت همزمان 

 هندل کردن نوع داده ها  (2

3) TCP Socket 

4) Event Signal Handling 

WIN API  برنامه نویش سوکت در ویندوز : 

Mingw-g++  جهت کم کردن سایز فایل بدافزار : 

Elastic Search + Kibana  م سرچ ی در بات نت ها   و شبیه سازی : جهت پیاده سازی مکانب 

 سیستم های قربایی  و 

 

 نیازهای دیگر: 

Visual Code محیط برنامه نویش مناسب برای :c++   وpython 

ی مجازی :جهت اجرا کد تست   ماشی 

 سیستم عامل لینوکس برای اجرای اسکریپت پایتون)درویندوز هم امکان پذیر است( 

 

 

نید برای   • ی کامپایل کدهای ویندوز در لینوکس پکیج زیر در صوریر که در لینوکس کد مب 

 را نصب نمایید: 



• $ apt-get install mingw-w64-common mingw-w64-i686-dev mingw-w64-tools mingw-
w64-x86-64-dev 

 

 لا باید موارد زیر را در بدافزار پیاده سازی کرد. حا

 

م شناخت یوزر  (1 ی  whoamiمکانب 

م شناسایی دایرکتوری جاری  (2
ی  pwdمکانب 

 قابلیت عملیات روی فایل / فولدر ها  (3

 دانلود و آپلود فایل  (4

 قابلیت اجرای دستورات روی کامند ویندوز از راه دور  (5

 Botارسال دستور به چندین  (6

ی در زمان اجرا  (7  مخفی کردن بایبی

 

*توجه داشته باشید که برای مخفی ماندن بد افزار بهبر است از دستورایر که موجب ایجاد یک پروسه  

ی  شود زیرا این عمل موجب شناسایی بدافزار توسط سیستم های  جدید خواهد شد تا حدامکان پرهب 

 خواهد شد.  CrowdStrikeو  sysmonنظاریر مثل 

ی یک  میشویم تا با استفاده ازپایتون بتوانیم    netcatبا استفاده از   revese-shellدرادامه ما آماده نوشیر

 با آن ارتباط برقرار کنیم. 

 

 

 

وع به کدنویش    سری

 

 مراحل تولید را به چند بخش تقسیم میکنیم توجه فرمایید: 

 مخفی کردن کنسول از دید کاربر  (1

ی ابزاری ویندوزی برای ب (2  netcatرقراری ارتباط با نوشیر

3) Parse  ی دریافنر از  –)مرتبط کردن  واجرای دستورات آن   netcatخوانا کردن ( فرامی 



 از حجم فایل اجرایی و  (4
ی ی روشهایی اجمله استفاده از فلگ هایی خاص برای کاسیر به کارگب 

ی روشهایی برای سخت تر شدن مهندسی معکوس بدافزار   همینطور به کار گب 

ای دستورات از راه دور موجب شناسایی بدافزار می شود و موجب می شود که سیستم گول هرچند اجر 

زدن آننر ویروس با مشکل مواجه شود.مثلا ما نمیدانیم که چه وقنر نیاز به اجرای دستورایر از قبیل 

وع   batchیا   vbsاجرای اسکریپت های  یا پاورشل خواهیم داشت و دلیل دیگر اینکه برای آغاز سری

 افزوده خواهد شد. 
ی

 تولید بدافرار مناسب است و در قدمهای بعدی به پیچیدگ

 

C/C++ Hearders 

 

های مورد نظر را    headerدر ابتدا میخواهیم یک سوکت برای ارتباط با نت کت بنویسیم.باید ابتدا  

 فراخوایی کنیم. 

 

 

 

#include  را درون برنامه دارد.هر هدررا میتوان کتابخانه ای  وظیفه وارد کردن هدر مورد نظر

فراخوایی آن در کد می توانیم از دانست که برای انجام وظیفه ای خاص توسعه داده شده است و با 

در هنگام کامپایل از کامپایلر می خواد که کتابخانه    pragma#توابع آن استفاده نماییم. 

Ws2_32.lib   .را به برنامه ما لینک دهد #define   وظیفه تعریف یک مقدار سراسری را دارد که

سی خواهد بود.  مقدار بافری را برای   DEFAULT_BUFLEN 1024توسط تمامی توابع قابل دسبر

 ارسال و دریافت در شبکه اختصاص خواهد داد. 

 



Winsock2.h 

سی به سوکت و ارتباط با شبکه و پرتکل های  توجه کنید که   udp/tcpکتابخانه ای برای دسبر

می باشد.در غب  اینصورت    Ws2_32.libدرهنگام فراخوایی این کتابخانه نیاز به لینک کردن برنامه با 

 کل مواجه خواهیم شد. با مش

 

Windwos.h 

 

ی  کتابخانه ای برای ارتباط با توابع ویندوزی و بسیار حیایر برای کدنویش در ویندوز می باشد.همچنی 

های  ی جزو این کتابخانه     wchars , tcharsمتغب  که درکد نویش بسیار استفاده می شوند نب 

 محسوب می شوند. 

 

Iostream.h , stdio.h 

 

شاید برای شما هم جالب باشد که چرا این دوکتابخانه که تقریبا عملکرد مشابهی هم دارند را با هم به 

محسوب می شود و   ++cیک کتابخانه    iostream.hهدرهای برنامه افزوده ایم.دلیل این است که 

stdio.h    کتابخانه ای در زبانC   بهبر است از سی  ، زمایی که بخواهیم حجم فایل خود را کمبر کنیم.

استفاده شود و این کتابخانه افزوده شده تا در زمان مناسب با استفاده از آن موجب کمبر شدن سایز  

 فایل بدافزار شویم. 

 

ی به یاد داشته باشید بهبر است  ... را به   using namespaceو فراخوایی    iostreamهمچنی 

ی  این موجب ضعف   حجم بدافزار خواهد شد و  صورت کامنت دربیاورید چون به شدت باعث بالا رفیر

 جدی است. 

 

Mian() 

 

ی بهبر است در تابع آغازین این کار را انجام دهیم.همینطور   بماند برای همی 
کنسول باید از دید کاربر مخفی

ی علت به شکل   ما نیاز به دیباگ کردن کد داریم تا به مشکلات احتمال یی برده و آن را اصلاح کنیم به همی 

 عمل می کنیم: زیر 



 

 

HWND stealth  ی سیی اشاره  به هندل ویندوز اشاره دارد.هندل شامل اطلاعات حافظه و محل قرارگب 

سی/مدیریت  و تغیب  آن سیی به این هندل نیاز است.  در شده درحافظه را مشخص می کند که برای دسبر

 یک دیتاتیبل برای نگه داری مشخصات سیی در حافظه است.    handleواقع 

 

( را دریافت می کند ConsoleWindowClassخصات کنسول) مش   FindWindowAدر خط بعدی تابع 

مخفی کردن  پاس میدهد تا عملیات مورد نظر را روی آن اعمال کند)  ShowWindowو سپس آن را به 

مارا بر    CnCفراخوایی میشود که وظیفه  برقراری ارتباط با   RevShellویندوز و یا نمایش آن( سپس تابع  

 . عهده دارد 

 

 ()RevShellتابع 

 

  listenerدر لوکال هاست متصل می شویم که  8080در این تابع با استفاده از کتابخانه سوکت به پورت 

 ما روی آن به حالت آماده در آمده است. 



 

 

WSAStartup  یکStruct  که وظیفه نگهدای مشخصایر از قبیل وضعیت سیستم / نسخه و    است

 سایر اطلاعات مربوط به سیستم که به آن متصل می شویم را باز میگرداند. 

 

 در ادامه ما با تابع زیر یک سوکت ایجاد میکنیم: 

Socket(AF_INET,SOCK_STREAM,IPPROTO_TCP); 

 

AF_INET – آدرس ای یی سیستم 

SOCK_STREAM –  استیت فول مشخص میشودنوع کانکشن که به شکل  

IPPROTO_TCP –   استفاده از پرتکلTCP 

 



sockaddr_in    اطلاعات ای یی و پورت سرور است که 
ی اکچر دیگر برای قرار گرفیر مشخص کننده یک اسبر

 قصد اتصال به آن را داریم. 

 

 لینوکس به شیوه زیر عمل میکنیم:  برای کامپایل کد فوق در سیستم عاملهای ویندوز و یا 

 

 

 

ی    listenدر سیستم به حالت   netcatدرصوریر که  و اجرا شده باشد.با اجرای برنامه پیام موفقیت آمب 

 بودن ارتباط با آن را به نمایش میگذارد.در غب  این صورت با خطا مواجه خواهید شد. 

 

به شکل زیر و استفاده از کلیدهای  task.jsمیتوانید با تغیب  فایل   vs code*توجه در صورت استفاده از 

 کد را کامپایل نمایید.    CTRL+SHIF+Bترکینر 



 

 

 

 عکس زیر نمونه ای است از اجرای فایل بدافزار و ارتباط با نت کت: 



 

 

ی کردن بافر داریم تا دستورات رسیده از طریق  را در  netcat / python در مرحله بعد ما نیاز به تعیی 

را ترجیه میدهند چون به اندازه کافی امن  طراخ    string.hآن نگه داریم.بسیاری از فراد استفاده از 

.  میدهد   strcpyبرای متوقف کردن بافر در زمان استفاده از تابع  را    newlineشده و اجازه افزودن 

ی Buffer Over Flow –)سرریز بافر  BOFاین کار موجب این میشود که از بروز  ( در کد ما جلوگب 

ی به اندازه  ی ی چب 
کیلوبایت بیشبر است که از 800شود. اما مسئله مهمبر افزایش چشمگب  حجم بایبی

 منظر تولید بدافزار یک ضعف بزرگ محسوب میشود. 

 

ویم و نقش   Cاینجاست که ما به سراغ متغیب  های زبان  نوع داده را بهبر احساس میکنیم.   Charمب 

char    مشکلات عدیده ای دارد.از جمله می توان به نحوه مدیریت آن و همینطور کدنویش به شکلی

ی مشکل  د اشاره کرد همچنی  ی وجود دارد. به صورت   power infinityکه سرریز بافر صورت نگب  نب 



ی می  charپیشفرض مقادیر  شوند و در صوریر که بخواهیم حجم  در استک و با مقدار ثابت تعیی 

یم نیاز به کار با هیپ و دستورایر مثل  ی از حافظه را بگب  داریم که هر   memcpyو   strcpyمتغیب 

یک باید به درسنر و با حساسیت بالا به کار گرفته شود تا موجب سرریز بافر و آسیب پذیر شدن خود  

کرش کل بدافزار و یا منجر شدن به مشکلات بدافزار نشود.چون ممکن است این آسیب پذیری به  

 دیگر شود. 

 

 

مقدار عددی بافر دریافت شده را نگه    Resultکد ما شبیه به بالا خواهد بود. 

مقدار است.  (command)هم بافر نگه دارنده دستور   CommandReceivedمیدارد. 

CommandReceived  که می توان برای بافر است و نهایت مقداری است   1024هم برابر با مقدار

موجب خروج از   exitکد بالا در یک حلقه قرار دارد و در صورت دریافت فرمان دریافنر تصورکرد. 

 حلقه و برنامه خواهد شد. 

ه مقادیر دستورات در بافر مشخص شده است.همانطور که مینیتید در  در شکل زیر نحوه ذخب 

  whoamihellبه شکل    whoamiو دستور  شده   powershellدستور دوم موجب بروز بازنویش 

ی با بازنویش مابفر بافررا به صورت   نوشته شده است.که این به دلیل این است که مقدار کارکبر

 نخورده خال میگذارد.   دست



 



در مدیریت رشته ها تاثب  بزرگ و مثبنر دارد اما به دلیل افزایش حجم بدافزار از    string.hاستفاده از 

ویم.  ی مشکل ما روش زیر را در نظر  اسفتاده از آن چشم پوسیی کرده به سراغ روش دیگری مب  برای همی 

یم تا هر دستور به صورت مجزا برسی شود.   میگب 

 

 

 کامپایل میکنیم: پس از آن به شکل زیر بدافزار را  

 

 

ی که بعد از اجرای برنامه مشاهده خواهیم کرد:  ی  چب 



 

را مشاهده میکنیم ودر سمت راست بدافزار که اجرا شده و    netcatدر سمت چپ تصویر بالا 

 دستورات را برای نت کت ارسال کرده است. 

شش کاراکبر دارد اما در سمت نت کت به   whoamiمشکل بعدی این است که دستوری مثل 

ی ما   7صورت  ی ارسال می شود برای همی 
یک را به انتهای آن اضافه میکنیم تا هر دستوردر   n\کاراکبر

 خط جدید ارسال شود. 

 

 



ها را ارسال میکند ی دستورات همانطور که میبینید بعد آن دیگر کد ما به صورت صحیح تعداد کاراکبر

 و در نت کت به نمایش در میآیند. 

ینگ را به صورت  حالا ماقصد داریم اسکریپت پایتون خود را جایگذین نت کت بکنیم .پایتون اسبر

raw data  ی نت کت توانایی  میکند و نیاز به افزودن خط جدید به آن وجود ندارد. دریافت همچنی 

اجرا و مدیریت چندین بات نت را ندارد  و دارای محدودیت می باشد.پس باید به سراغ طراخ  

 اسکریپت خودمان برویم. 

 

آن مشاهده را به همراه راهنمای استفاده از   ++g*توجه:در تصویر زیر هر یک از فلگ های کامپایلر 

 خواهید نمود. 



 

 3طراخ بات سرور در پایتون

 



یم.دراین بخش قصدداریم بات نت خود را به سرور مدیریت بات که   به سراغ بخش دیگری از کار مب 

یک اسکریپت پایتویی است وصل کنیم.این اسکریپت باید توانایی شناسایی چندین بات به صورت  

همزمان و ارسال دستور با چندین بات را داشته باشد. در این اسکریپت از مباحث 

multithreading   .استفاده خواهیم کرد 

 

وع تابع    مابه شکل زیر خواهد بود:   mainبرای سری

 

 

 


